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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью дисциплины «Основы криптографии» является  формирование у студентов общих

представлений о криптографических методах защиты информации, о применении криптографиче-
ских методов защиты информации для решения отдельных задач обеспечения информационной
безопасности и об основных принципах, лежащих в основе функционирования криптографиче-
ских средств защиты информации.

1.2. Задачи дисциплины
– дать представление о криптографических методах защиты информации;
– изучить современные стандарты симметричного шифрования;
– изучить криптографические функции хеширования;
– изучить основные криптографические алгоритмы с открытым ключом;
– дать общее представление об инфраструктуре открытых ключей.

2. Место дисциплины в структуре ОПОП
Дисциплина  «Основы  криптографии»  (Б1.В.ДВ.3.2)  относится  к  блоку  1  (вариативная

часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Основы

криптографии, Организационное и правовое обеспечение информационной безопасности, Основы
информационной безопасности. 

Последующими дисциплинами являются: Основы криптографии.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-20 способностью соблюдать в профессиональной деятельности требования, уста-

новленные нормативными правовыми актами в области защиты государственной тайны и инфор-
мационной безопасности, обеспечивать соблюдение режима секретности;

В результате изучения дисциплины обучающийся должен:
– знать основные криптографические методы, алгоритмы, протоколы, используемые для

обеспечения безопасности в компьютерных сетях. 
– уметь навыками использования типовых криптографических алгоритмов. 
– владеть криптографическими методами и средствами защиты информации. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

8 семестр

1 Основные цели и задачи криптографии

2 Симметричное шифрование

9 семестр

3 Хеширование

4 Криптография с открытым ключом

5 Электронная подпись
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