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1. ОБЩИЕ ПОЛОЖЕНИЯ 
Производственная практика:  Преддипломная практика (далее практика)  в соответствии с

ФГОС ВО подготовки специалистов по направлению 10.05.04 Информационно-аналитические си-
стемы безопасности является обязательным этапом в процессе освоения обучающимися образова-
тельной программы. 

Вид практики: Производственная практика. 
Тип практики: Преддипломная практика (практика проводится для выполнения выпускной

квалификационной работы и является обязательной). 
Практика представляет собой вид учебных занятий, непосредственно ориентированных на

профессионально-практическую подготовку обучающихся.. 
Место практики в структуре образовательной программы: данная практика входит в

блок  2.  Практика проводится  в  соответствии с  утвержденным рабочим учебным планом и ка-
лендарным учебным графиком. 

Практике  предшествуют  дисциплины:  «Базы  данных  и  экспертные  системы»,  «Безопас-
ность  жизнедеятельности»,  «Безопасность  операционных систем»,  «Безопасность  сетей  ЭВМ»,
«Дискретная  математика»,  «Документоведение»,  «Иностранный язык»,  «Информатика»,  «Исто-
рия», «Криптографические методы защиты информации», «Математическая логика и теория алго-
ритмов», «Математический анализ», «Методы оптимизации», «Научно-исследовательская работа
(рассред.)», «Организационное и правовое обеспечение информационной безопасности», «Органи-
зация ЭВМ и вычислительных систем», «Основы информационной безопасности», «Основы про-
граммирования», «Практика по получению профессиональных умений и опыта профессиональной
деятельности»,  «Прикладная  криптография»,  «Системный  анализ»,  «Теоретические  основы
компьютерной безопасности», «Теория вероятностей и математическая статистика», «Теория ин-
формации»,  «Техническая  защита  информации»,  «Технологии  и  методы  программирования»,
«Управление информационной безопасностью», «Физика», «Философия»,  «Численные методы»,
«Языки программирования». 

Объем практики в зачетных единицах и ее продолжительность в неделях либо в акаде-
мических или астрономических часах: продолжительность, сроки прохождения и объем практи-
ки в зачетных единицах определяются учебным планом в соответствии с ФГОС ВО по направле-
нию подготовки (специальности) 10.05.04 Информационно-аналитические системы безопасности.
Общая трудоемкость данной практики составляет 24.0 З.Е., количество недель: 16. (864 часов). 

Способы проведения практики: стационарная, выездная. 
Форма проведения практики: дискретно по видам практик – путем выделения в календар-

ном учебном графике непрерывного периода учебного времени для проведения каждой практики. 
Основной формой прохождения практики является непосредственное участие обучающего-

ся в производственном процессе конкретной организации.. 

2. ЦЕЛЬ И ЗАДАЧИ ПРАКТИКИ 
Цель практики: Целью практики является:   углубление и закрепление знаний и умений,

полученных студентом при  теоретическом обучении в  университете;  расширение  технического
кругозора студента;  приобретение студентом навыков работы по специальности; подготовка сту-
дента к самостоятельной специальной деятельности;  приобретение опыта организаторской и руко-
водящей работы. 

Задачи практики: 
 Задачи практики:; 
   ознакомление со структурой подразделения, в котором проходит практика, его функци-

ями и связями с другими подразделениями предприятия;; 
 изучение организации проектных работ;; 
  приобретение практических навыков на рабочем месте специалиста по защите информа-

ции;; 
  ознакомление с видами документации, стандартами, нормалями и т.п.;; 
   закрепление знаний и выработка умений по проектированию средств защиты информа-

ции, составлению и использованию программного обеспечения и т.п.;; 
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  выработка умений и навыков при работе на автоматизированном рабочем месте;; 
   формулирование совместно с руководителем темы дипломного проекта (работы) и под-

готовка к его выполнению;; 
  выработка навыков творческого подхода к решению теоретических и практических задач

по специальности;; 
  сбор материалов, необходимых для выполнения дипломного проекта (работы);; 
   выработка умений оценки технико-экономических показателей выполняемого проекта

(работы) в соответствии с действующими нормативно-техническими документами;; 
  пополнение знаний по безопасности жизнедеятельности.. 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПРИ ПРОХОЖДЕНИИ ПРАКТИКИ 
Процесс прохождения практики направлен на поэтапное формирование и закрепление сле-

дующих компетенций: 
 способностью использовать  основы философских  знаний для формирования  мировоз-

зренческой позиции (ОК-1); 
 способностью использовать основы экономических знаний в различных сферах деятель-

ности (ОК-2); 
 способностью анализировать основные этапы и закономерности исторического развития

России, её место и роль в современном мире для формирования гражданской позиции и развития
патриотизма (ОК-3); 

 способностью использовать основы правовых знаний в различных сферах деятельности
(ОК-4); 

 способностью понимать социальную значимость своей будущей профессии, обладать вы-
сокой мотивацией к выполнению профессиональной деятельности в области обеспечения инфор-
мационной безопасности и защиты интересов личности, общества и государства, соблюдать нормы
профессиональной этики (ОК-5); 

 способностью работать в коллективе, толерантно воспринимая социальные, культурные и
иные различия (ОК-6); 

 способностью к коммуникации в устной и письменной формах на русском и иностранном
языках для решения задач межличностного и межкультурного взаимодействия, в том числе в сфере
профессиональной деятельности (ОК-7); 

 способностью к самоорганизации и самообразованию (ОК-8); 
 способностью использовать  методы и средства физической культуры для обеспечения

полноценной социальной и профессиональной деятельности (ОК-9); 
 способностью анализировать физические явления и процессы, а также применять соот-

ветствующий математический аппарат при решении задач в сфере профессиональной деятельно-
сти (ОПК-1); 

 способностью применять методы экономического анализа (ОПК-10); 
 способностью корректно применять аппарат математического анализа, геометрии, алге-

бры, дискретной математики, теории вероятностей, математической статистики, численных мето-
дов, методов оптимизации для формализации и решения задач в сфере профессиональной деятель-
ности (ОПК-2); 

 способностью применять в профессиональной деятельности современные средства вы-
числительной техники и программное обеспечение, достижения информационных технологий для
поиска и обработки информации по профилю профессиональной деятельности (ОПК-3); 

 способностью применять в профессиональной деятельности языки и системы програм-
мирования, инструментальные средства разработки программного обеспечения, современные ме-
тоды и технологии программирования (ОПК-4); 

 способностью использовать нормативные правовые акты в своей профессиональной дея-
тельности (ОПК-5); 

 способностью  применять  приемы  оказания  первой  помощи,  методы  защиты  произ-
водственного персонала и населения в условиях чрезвычайных ситуаций (ОПК-6); 
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 способностью применять методы и средства обеспечения информационной безопасности
специальных ИАС (ОПК-7); 

 способностью ориентироваться в бюджетной системе и моделях ее построения (ОПК-8); 
 способностью ориентироваться в особенностях налоговых систем и механизмах налого-

обложения в Российской Федерации и других странах (ОПК-9); 
 способностью анализировать и формализовывать поставленные задачи, выдвигать гипо-

тезы, устанавливать границы их применения и подтверждать или опровергать их на практике (ПК-
1); 

 способностью осуществлять выбор технологии, инструментальных средств, средств вы-
числительной техники и средств обеспечения информационной безопасности создаваемых специ-
альных ИАС (ПК-10); 

 способностью разрабатывать проектные документы на создаваемые специальные ИАС, в
том числе средства обеспечения их информационной безопасности (ПК-11); 

 способностью разрабатывать программное и иные виды обеспечения специальных ИАС
(ПК-12); 

 способностью оценивать эффективность специальных ИАС, в том числе средств обеспе-
чения их информационной безопасности (ПК-13); 

 способностью использовать специальные ИАС для решения задач в сфере профессио-
нальной деятельности (ПК-14); 

 способностью эксплуатировать специальные ИАС и средства обеспечения их информаци-
онной безопасности на всех этапах жизненного цикла, а также восстанавливать их работоспособ-
ность при внештатных ситуациях (ПК-15); 

 способностью разрабатывать проекты нормативных, методических, организационно-рас-
порядительных документов, регламентирующих функционирование специальных ИАС и средств
обеспечения их информационной безопасности (ПК-16); 

 способностью организовывать работу малых коллективов исполнителей, принимать и ре-
ализовывать управленческие решения в сфере профессиональной деятельности (ПК-17); 

 способностью выявлять условия, способствующие совершению правонарушений в отно-
шении сведений ограниченного доступа, составляющих государственную, банковскую, коммерче-
скую тайну, персональные данные (ПК-18); 

 способностью обосновывать решения, связанные с реализацией правовых норм в преде-
лах должностных обязанностей (ПК-19); 

 способностью применять методы анализа массивов данных и интерпретировать профес-
сиональный смысл получаемых формальных результатов (ПК-2); 

 способностью анализировать правоотношения,  являющиеся объектами профессиональ-
ной деятельности, юридически правильно квалифицировать факты, события и обстоятельства (ПК-
20); 

 способностью осуществлять сбор, изучение, анализ и обобщение научно-технической ин-
формации, нормативных и методических материалов в области технологий информационно-анали-
тической деятельности и специальных ИАС, в том числе средств обеспечения их информационной
безопасности (ПК-3); 

 способностью применять современные методы научных исследований с использованием
компьютерных технологий, в том числе в работе над междисциплинарными проектами (ПК-4); 

 способностью проводить обоснование и выбор оптимального решения задач в сфере про-
фессиональной деятельности (ПК-5); 

 способностью готовить научно-технические отчеты, обзоры, публикации, доклады по ре-
зультатам выполненных исследований (ПК-6); 

 способностью проводить предпроектное обследование профессиональной деятельности
и информационных потребностей автоматизируемых подразделений (ПК-7); 

 способностью  разрабатывать  и  исследовать  модели  технологических  процессов  обра-
ботки информации в специальных ИАС (ПК-8); 
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 способностью выявлять основные угрозы безопасности информации, строить и исследо-
вать модели нарушителя в компьютерных системах (ПК-9); 

 способностью проводить комплексный анализ функционирования финансовых и эконо-
мических структур государственного или системообразующего уровня с целью выявления угроз
(отрицательных тенденций) национальной безопасности Российской Федерации (ПСК-2.1); 

 способностью  выполнять  анализ  корректности  и  устойчивости  функционирования
отдельных компонентов, подсистем и в целом всей национальной системы по противодействию ле-
гализации доходов, полученных преступным путем, и финансированию терроризма (ПСК-2.2); 

 способностью решать задачи выявления, классификации и последующего предметного
анализа информационных объектов с признаками подготовки и/или совершения преступлений в
финансовой и экономической сферах деятельности (ПСК-2.3); 

 способностью  разрабатывать  и  применять  автоматизированные  технологии  обработки
больших информационных потоков (массивов) финансовой и/или экономической информации в
режиме реального времени (ПСК-2.4). 

В результате прохождения практики обучающийся должен: 
 знать - основные методы проведения проектной работы - принципы работы в коллекти-

ве при решении практических задач - принципы достижения поставленной извне цели; 
 уметь – на практике применять навыки, полученные при изучении всех предыдущих

дисциплин для решения проектных задач по направлению подготовки, составлять детальный план
проводимого исследования; – отбирать и анализировать необходимую информацию по теме выпол-
няемого проекта, готовить аналитический обзор и предпроектный отчет; – формулировать выводы
проектного исследования, оформлять законченные проектно-конструкторские работы. ; 

 владеть – общими методами проектных исследований, включая теоретические и экспе-
риментальные методы моделирования.. 

4. СОДЕРЖАНИЕ ПРАКТИКИ 
Практика осуществляется в три этапа:
1. Подготовительный этап (проведение инструктивного совещания, ознакомление обучаю-

щихся с содержанием и спецификой деятельности организации, доведение до обучающихся зада-
ний на практику, видов отчетности по практике). 

2. Основной этап  (выполнение обучающимися заданий, их участие в различных видах про-
фессиональной  деятельности  согласно  направлению  подготовки).  Выбор  конкретных  заданий
определяется совместно с руководителем практики от организации. 

3. Завершающий этап (оформление обучающимися отчета о выполнении индивидуальных
заданий по практике, анализ проделанной работы и подведение её итогов, публичная защита отче-
та по практике на основе презентации обучающимися перед комиссией с приглашением работода-
телей и руководителей от университета, оценивающих результативность практики). 
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