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1. Цели и задачи дисциплины

1.1. Цели дисциплины
формирование у студентов представлений о практическом использовании криптографиче-

ских методов защиты информации для решения отдельных задач обеспечения информационной
безопасности.

1.2. Задачи дисциплины
– сформировать представление об основных проблемах, связанных с практическим ис-

пользование криптографических методов защиты информации; 
– изучить основные криптографические протоколы; 
– изучить инфраструктуру открытого ключа

2. Место дисциплины в структуре ОПОП
Дисциплина «Прикладная криптография» (Б1.В.03.02)  относится  к  блоку 1 (вариативная

часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Безопас-

ность сетей ЭВМ, Криптографические методы защиты информации, Основы информационной без-
опасности. 

Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,
включая подготовку к процедуре защиты и процедуру защиты.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-9 способностью выявлять основные угрозы безопасности информации, строить и

исследовать модели нарушителя в компьютерных системах;
– ПК-10  способностью  осуществлять  выбор  технологии,  инструментальных  средств,

средств вычислительной техники и средств обеспечения информационной безопасности создавае-
мых специальных ИАС;

– ПК-14 способностью использовать специальные ИАС для решения задач в сфере про-
фессиональной деятельности;

– ПК-15 способностью эксплуатировать специальные ИАС и средства обеспечения их ин-
формационной безопасности на всех этапах жизненного цикла, а также восстанавливать их работо-
способность при внештатных ситуациях;

В результате изучения дисциплины обучающийся должен:
– знать основные криптографические методы, алгоритмы, протоколы, используемые для

обеспечения безопасности в компьютерных сетях. 
– уметь эффективно использовать криптографические методы и средства защиты инфор-

мации в автоматизированных системах. 
– владеть навыками использования типовых криптографических алгоритмов. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

7 семестр

1 Криптографические протоколы: общие понятия.

2 Протоколы распределения ключей.

3 Инфраструктура открытых ключей. 

4 Протоколы идентификации и аутентификации.

5 Безопасный канал обмена сообщениями.

6 Практические аспекты реализации средств криптографической защиты информации.
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