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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью дисциплины является овладение основными принципами управления уровнем ин-

формационной безопасности защищаемых ресурсов организации.

1.2. Задачи дисциплины
– Получение студентами знаний о структуре и принципах построения политики информа-

ционной безопасности организации.
– Получение студентами умений и навыков по построению моделей угроз и нарушителей
– и по оценке рисков информационной безопасности в организации.
– Получение студентами знаний об основных методах контроля обеспечения информаци-

онной безопасности в организации.

2. Место дисциплины в структуре ОПОП
Дисциплина «Управление информационной безопасностью» (Б1.Б.04.03) относится к блоку

1 (базовая часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Деловые

коммуникации,  Нормативное  обеспечение  защиты  информации,  Организационное  и  правовое
обеспечение информационной безопасности. 

Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,
включая подготовку к процедуре защиты и процедуру защиты.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-18 способностью организовывать работу малых коллективов исполнителей, выраба-

тывать и реализовывать управленческие решения в сфере профессиональной деятельности;
– ПК-19  способностью  разрабатывать  предложения  по  совершенствованию  системы

управления информационной безопасностью автоматизированной системы;
– ПК-20 способностью организовывать разработку, внедрение, эксплуатацию и сопрово-

ждение автоматизированной системы с учетом требований информационной безопасности;
– ПК-21 способностью разрабатывать проекты документов, регламентирующих работу по

обеспечению информационной безопасности автоматизированных систем;
– ПК-22 способностью участвовать в формировании политики информационной безопас-

ности организации и контролировать эффективность ее реализации;
– ПК-23 способностью формировать комплекс мер (правила, процедуры, методы) для за-

щиты информации ограниченного доступа;
– ПК-27 способностью выполнять полный объем работ, связанных с реализацией частных

политик информационной безопасности автоматизированной системы, осуществлять мониторинг
и аудит безопасности автоматизированной системы;

– ПК-28 способностью управлять информационной безопасностью автоматизированной
системы;

В результате изучения дисциплины обучающийся должен:
– знать основные меры по защите информации в автоматизированных системах (органи-

зационные, правовые, программно-аппаратные, криптографические, технические); основные мето-
ды управления информационной безопасностью; принципы формирования политики информаци-
онной безопасности в автоматизированных системах 

– уметь оценивать информационные риски в автоматизированных системах; определять
комплекс мер (правила, процедуры, практические приемы, руководящие принципы, методы, сред-
ства)  для  обеспечения  информационной  безопасности  автоматизированных  систем;  составлять
аналитические обзоры по вопросам обеспечения информационной безопасности автоматизирован-
ных систем; разрабатывать частные политики информационной безопасности автоматизированных
систем; контролировать эффективность принятых мер по реализации частных политик информа-
ционной безопасности автоматизированных систем; разрабатывать предложения по совершенство-
ванию системы управления информационной безопасностью автоматизированных систем 
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– владеть профессиональной терминологией в области информационной безопасности;
навыками анализа информационной инфраструктуры автоматизированной системы и ее безопасно-
сти; методами мониторинга и аудита, выявления угроз информационной безопасности автоматизи-
рованных систем; методами управления информационной безопасностью автоматизированных си-
стем; методами оценки информационных рисков; навыками выбора и обоснования критериев эф-
фективности функционирования защищенных автоматизированных информационных систем. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

9 семестр

1 Анализ объекта защиты

2 Внутренние угрозы ИБ

3 Подбор и увольнение сотрудников

4 Текущая работа с персоналом

5 Разграничение доступа и контроль работы сотрудников

6 Управление инцидентами ИБ

7 Системы менеджмента ИБ

8 Свод правил по управлению ИБ

9 Обеспечение защиты информации в экстренных ситуациях
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