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1. Цели и задачи дисциплины

1.1. Цели дисциплины
дать основы управления инцидентами информационное безопасности, а также формирова-

ние знаний процессах и системах управления инцидентами информационной безопасности и не-
прерывностью бизенса.

1.2. Задачи дисциплины
– дать основы:
– - нормативного обеспечений управления инцидентами информационной безопасности и

непрерывностью бизнеса;
– - планирования, подготовки, использования, анализа и улучшения процесса управления

инцидентами информационной безопасности;
– - документации системы управления инцидентами информационной безопасности;
– - реагирования на инциденты информационной безопасности;
– -  функционала  инструментальных  средств  управления  событиями  информационной

безопасности;
– - циклической модели улучшения процессов.
–

2. Место дисциплины в структуре ОПОП
Дисциплина «Управление инцидентами и непрерывностью бизнеса» (Б1.В.05.01) относится

к блоку 1 (вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Базы дан-

ных и экспертные системы, Управление средствами защиты информации. 
Последующими дисциплинами являются: Управление информационной безопасностью.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-20 способностью организовывать разработку, внедрение, эксплуатацию и сопрово-

ждение автоматизированной системы с учетом требований информационной безопасности;
– ПК-27 способностью выполнять полный объем работ, связанных с реализацией частных

политик информационной безопасности автоматизированной системы, осуществлять мониторинг
и аудит безопасности автоматизированной системы;

– ПСК-5.5 способностью формировать и эффективно применять комплекс мер (правила,
процедуры, практические приемы, руководящие принципы, методы, средства) для обеспечения ин-
формационной безопасности автоматизированной банковской системы;

– ПСК-5.1 способностью на практике применять нормативные документы, относящиеся к
обеспечению информационной безопасности автоматизированных банковских систем;

В результате изучения дисциплины обучающийся должен:
– знать принципы  построения  системы  управления  информационной  безопасности

объекта в части систем управления инцидентами информационной безопасности и непрерывности
бизнеса, современные подходы к управлению инцидентами информационной безопасности и не-
прерывности бизнеса объекта и направления их развития, основные международные и российские
стандарты, регламентирующие управление инцидентами информационной безопасности и непре-
рывности бизнеса,  принципы разработки процессов  управления инцидентами информационной
безопасности и непрерывности бизнеса, принципы создания основных документов, регламентиру-
ющих вопросы управления инцидентами информационной безопасности и непрерывности бизнеса

– уметь анализировать текущее состояние информационной безопасности на предприя-
тии с целью разработки требований к разрабатываемым процессам управления инцидентами ин-
формационной безопасностью и непрерывностью бизнеса. Определять цели и задачи, решаемые
разрабатываемыми процессами управления инцидентами информационной безопасности и непре-
рывности бизнеса .Применять процессный подход к управлению инцидентами информационной
безопасности и и непрерывности бизнеса. Используя современные методы и средства, разрабаты-
вать процессы управления инцидентами информационной безопасности и и непрерывности бизне-

2



са учитывающие особенности функционирования предприятий и решаемых ими задач, и оцени-
вать их эффективность. Разрабатывать документальное обеспечение для процессов управления ин-
цидентами информационной безопасности и и непрерывности бизнеса, включая различные поли-
тики и применять его на практике. 

– владеть терминологией и процессным подходом построения систем управления инци-
дентами информационной безопасности и систем управления непрерывностью бизнеса. Навыками
построения как отдельных процессов управления инцидентами управления инцидентами инфор-
мационной безопасности и и непрерывности бизнеса, так и систем процессов в целом. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

9 семестр

1 Нормативная база управления инцидентами информационной безопасности и обеспечение не-
прерывности бизнеса

2 Управление инцидентами информационной безопасности

3 Управление непрерывностью бизнеса организации
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