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1. Общие положения

1.1. Цели дисциплины

Обучить студентов принципам обеспечения информационной безопасности, подходам к1.
анализу  информационной  инфраструктуры  предприятия  и  решению  задач  обеспечения
информационной  безопасности  компьютерных  систем.

1.2. Задачи дисциплины

Изучить  основы обеспечения информационной безопасности и  методологии создания1.
систем защиты информации.

Научиться  производить  оценку  защищенности  и  обеспечения  информационной2.
безопасности компьютерных систем.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль направления подготовки (special hard skills – SHS).
Индекс дисциплины: Б1.О.03.08.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-3. Способен
применять методы
поиска, хранения,
обработки, анализа и
представления в
требуемом формате
информации из
различных источников
и баз данных, соблюдая
при этом основные
требования
информационной
безопасности

ОПК-3.1. Знает принципы поиска, хранения, обработки, анализа и
представления информации, а также методы и средства обеспечения
информационной безопасности

ОПК-3.2. Умеет работать с источниками информации и базами данных, а
также решать задачи обработки данных с помощью современных
средств автоматизации

ОПК-3.3. Владеет практическими навыками поиска, хранения,
обработки, анализа и представления в требуемом формате необходимой
информации и обеспечения информационной безопасности при решении
задач в области профессиональной деятельности

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
3 семестр

1 Основы информационной безопасности
2 Организационно-правовые методы обеспечения информационной безопасности
3 Криптографические методы защиты информации
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4 Программно-аппаратные средства обеспечения информационной безопасности


