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1. Общие положения

1.1. Цели дисциплины

Изучение комплекса проблем информационной безопасности предприятий и организаций1.
различных  типов  и  направлений  деятельности  построения,  функционирования  и
совершенствования совокупности правовых, организационных, технических и технологических
процессов, обеспечивающих информационную безопасность и формирующих структуру системы
защиты  ценной  и  конфиденциальной  информации  в  сфере  охраны  интеллектуальной
собственности  и  сохранности  информационных  ресурсов.

1.2. Задачи дисциплины

Ознакомление  студентов  с  теоретическими  основами,  основными  понятиями  и1.
принципами обеспечения информационной безопасности.

Обучение студентов работе с основными средствами защиты.2.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: ФТД. Факультативные дисциплины.
Индекс дисциплины: ФТД.02.01.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
- -

Профессиональные компетенции
ПК-5. способен
проводить
эксперименты на
действующих макетах,
образцах мехатронных
и робототехнических
систем по заданным
методикам и
обрабатывать
результаты с
применением
современных
информационных
технологий и
технических средств

ПК-5.1. Знает основы метрологии, теории ошибок, математической
статистики

ПК-5.2. Умеет ставить цели исследования, планировать и проводить
эксперименты для ее достижения

ПК-5.3. Владеет навыками фиксации первичной информации и
обработки экспериментальных данных

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
4 семестр

1 Базовые понятия в сфере обеспечения информационной безопасности
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2 Комплексный подход к обеспечению информационной безопасности
3 Организационно-правовое обеспечение, стандартизация, сертификация и лицензирование в
области защиты информации
4 Методы оценки рисков и угроз информационной безопасности
5 Программно-аппаратные, технические и криптографические средства защиты информации
6 Основные принципы, направления и требования обеспечения информационной безопасности
организации
7 Концепция и политика информационной безопасности
8 Реализации стратегии обеспечения информационной безопасности
9 Менеджмент информационной безопасности


