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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Изучение комплекса проблем информационной безопасности предприятий и организаций

различных типов и направлений деятельности построения, функционирования и совершенствова-
ния совокупности правовых, организационных, технических и технологических процессов, обес-
печивающих информационную безопасность и формирующих структуру системы защиты ценной
и конфиденциальной информации в сфере охраны интеллектуальной собственности и сохранности
информационных ресурсов.

1.2. Задачи дисциплины
– Ознакомление студентов с теоретическими основами, основными понятиями и принци-

пами обеспечения информационной безопасности.
– Обучение студентов работе с основными средствами защиты.

2. Место дисциплины в структуре ОПОП
Дисциплина «Защита информации» (Б1.В.02.15) относится к блоку 1 (вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Базы дан-

ных, Вычислительные машины, системы и сети, Информатика, Информационные сети и телеком-
муникации,  Информационные  технологии,  Основы  электротехники  и  электроники,  Правовые
основы профессиональной деятельности. 

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОПК-9 способностью использовать навыки работы с компьютером, владеть методами

информационных технологий, соблюдать основные требования информационной безопасности ;
– ПК-10 готовностью к участию в работах по изготовлению, отладке и сдаче в эксплуата-

цию систем и средств автоматизации и управления ;
В результате изучения дисциплины обучающийся должен:
– знать базовые концепции и модели информационной безопасности; основы функцио-

нирования безопасности информационных систем и задачи информационной безопасности; зако-
нодательство по обеспечению информационной безопасности и стандарты в области информаци-
онной безопасности 

– уметь выбирать (разрабатывать) стратегии защиты информационной безопасности раз-
личных информационных систем; проводить аудит для отображения уровням соответствия стан-
дартам области информационной безопасности для информационной системы в целом и для ее
элементов. 

– владеть навыками работы с программными и аппаратными средствами обеспечиваю-
щими защиту информации в компьютерных системах. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

9 семестр

1 Правовое обеспечение информационной безопасности

2 Организационное обеспечение информационной безопасности

3 Безопасность операционных систем

4 Безопасность систем баз данных

5 Безопасность вычислительных сетей

6 Криптографические методы защиты информации

7 Технические каналы утечки информации
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